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摘要

最新产业信息显示，工业智能正在同时面对关键基础设施安全、机器

人供应链重构、低空交通基础设施和制造业基础模型投资四类问题。美国

多州供水设施遭受网络攻击，部分系统被迫转入人工操作，暴露小型公用

事业在 PLC、远程接入和身份管理方面的薄弱环节；印度 Ati Robotics通

过本地电动车零部件供应链和自研驱动系统，构建低中国依赖的工业移动

机器人，并计划扩大美国组装；Joby Aviation 与 Atoms 合作建设连接电

动垂直起降飞行器和无人驾驶汽车的交通枢纽；风险投资机构 Felicis则增

设硬科技合伙人，把制造基础模型、工业机器人和硬件开发工具列为重点。

工业 AI 竞争正在由单机能力延伸到安全、供应链、基础设施和工程软件。
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一、美国供水设施遭攻击，OT 安全再次暴露薄弱环节

《卫报》8月 4日报道，美国至少七个州的供水和污水处理设施近期遭

受网络攻击，其中明尼苏达州约 30 个系统受到影响，部分单位转入人工

操作。路透社此前援引美国网络安全与基础设施安全局警告称，攻击者正

在加强对供水设施、远程控制设备和工业控制系统的探测。

供水系统通常使用 PLC、SCADA、远程维护终端和第三方通信设备。

许多中小型公用事业单位预算有限，设备运行周期长，默认口令、暴露端

口、共享账号和未及时更新的软件仍然存在。攻击者未必需要掌握复杂工

业工艺，只要获得远程访问权限，就可能干扰泵站、阀门、报警或监控界

面。

这类事件提醒工业企业，OT 安全不能只依赖外围防火墙。首先要建

立完整资产清单，识别哪些控制器和工程站能够从外部访问；其次应分离

生产网络与办公网络，对远程维护采用多因素认证和一次性授权；再次要

保留离线备份、人工操作流程和异常工况演练。

工业 AI 和智能体进入控制环境后，风险还会增加。用于诊断和运维

的智能体可能拥有读取设备状态、修改参数或生成控制指令的能力，因此

必须设置只读模式、命令白名单、双人审批和可回放日志。自动化水平越

高，故障时回到安全状态的能力越重要。

二、Ati Robotics 以低中国依赖供应链切入美国工厂

《连线》8月 4日报道，印度机器人公司 Ati Robotics通过印度电动车

零部件供应链、自研感应电机和执行器系统，构建了中国零部件占比较低

的自主移动机器人。公司产品包括托盘搬运机器人和可牵引约 1 万磅载荷

的工业牵引车，并计划扩大美国密歇根州的组装能力。

Ati 并非只销售移动底盘。公司官网显示，其平台连接 ERP、MES、
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实时车间数据和机器人调度，通过 AI 代理协调物料流动。目前已进入 70

多座工厂，累计完成约 200 万次任务，任务成功率达到 99%。

这条新闻的价值在于，机器人供应链正在从“整机国产化”转向“关

键功能模块可替代”。工业机器人涉及电机、减速器、电池、传感器、控制

器、计算平台和安全认证，完全摆脱单一国家供应链并不现实，但企业可

以优先掌握影响性能和交付的核心部件。

对制造企业而言，供应链来源只是采购判断的一部分。还需要考察机

器人能否与现有 MES 和仓储系统连接、故障后是否容易维修、备件能否

长期供应，以及在多品牌车队中能否统一调度。Ati 强调与其他厂商机器

人协同，说明工业移动机器人竞争正从硬件参数转向车间级物料编排。

三、Joby 与 Atoms 合作建设空中交通枢纽

Axios 8月 4日报道，电动垂直起降飞行器企业 Joby Aviation与 Travis

Kalanick 领导的机器人和工业自动化公司 Atoms 建立合作，计划开发面

向空中出租车的交通枢纽。相关设施将承担起降、充电、乘客换乘和地面

交通连接，并优先考虑佛罗里达、纽约、得克萨斯和加利福尼亚等市场。

低空交通商业化不只取决于飞行器性能，还需要地面工程体系。枢纽

必须解决高功率充电、消防、噪声、航班调度、气象监测、乘客安检和与

无人驾驶汽车的衔接。任何一个环节不足，都可能限制飞行器利用率。

Atoms 此前完成 17 亿美元融资，并将业务延伸到运输、采矿、建筑

和食品生产等“重物理世界”行业。与 Joby 合作显示，它正在把机器人、

软件调度和基础设施运营能力组合起来，而不是只开发单一机器人产品。

这类枢纽适合采用数字孪生进行容量和流程验证。运营方可以在建设

前模拟飞行器到达、充电排队、乘客换乘和异常天气，投运后再把真实数

据回流模型，优化站点布局和设备维护。低空经济的工业软件入口，正在

从飞控扩展到站场和网络运营。
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四、Felicis 增设硬科技合伙人，制造基础模型进入投资视野

Business Insider 8 月 3 日报道，风险投资机构 Felicis 聘请 Graham

Littlehale担任合伙人，专注航空航天、国防、能源、制造和机器人。Felicis

此前投资 CoreWeave、Crusoe 和 Skild AI，新岗位将进一步加强其在“物

理世界软件化”方向的布局。

Littlehale 明确提到“制造基础模型”，即帮助产品从概念、设计走

向生产的 AI 系统；同时关注加速硬件开发的数字工具，以及面向建筑

等行业的任务型机器人。这一投资逻辑与消费级通用智能体不同，更重视

CAD/CAE、工艺知识、供应链和现场数据。

制造基础模型短期内很难像语言模型一样直接通用。不同工厂的设备、

材料和质量标准差异较大，模型需要与规则、机理、仿真和确定性控制结

合。更现实的产品路径，是先在设计检查、工艺规划、机器人编程和异常

诊断中形成可验证能力。

资本进入有助于扩大研发投入，但工业项目最终要接受交付周期、可

靠性和投资回报检验。能够把模型能力转化为标准化工程流程的公司，才

可能从项目制服务走向平台化收入。

趋势观察

当天四条动态说明，工业智能正在进入系统竞争：供水攻击要求 OT

系统具备隔离和恢复能力，Ati Robotics 展示供应链与物料编排的重要性，

Joby与 Atoms把 Physical AI延伸到交通基础设施，Felicis则把制造基础

模型纳入资本配置。未来工业 AI 的价值不只来自更聪明的算法，而来自

安全可控、供应稳定、流程可验证和工程可复制。
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联系我们，请扫描二维码

新质生产力工作委员会 工业智能算网

官方公众号 gyznsw.cn

新质生产力工作委员会：

中国高技术产业发展促进会新质生产力工作委员会，专注

于推动工业人工智能、智能制造、数字化转型等前沿技术

发展，为企业提供政策解读、技术咨询和产业对接服务。

工业智能算网：

专注于工业人工智能、新质生产力、工业软件 CAE、智能

制造等前沿技术。提供每日动态分析、技术趋势解读、解

决方案分享，推动工业智能化转型。

网站地址： https://gyznsw.cn
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