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摘要

Anthropic 发布 Project Glasswing 联合 12 家科技巨头保护关键基础

设施，Claude Mythos 模型发现数千高危漏洞，对工业控制系统安全敲

响警钟。Qualcomm 在 Investor Day 2026 宣布工业 AI 和物理 AI 战略。

Merics 发布报告分析中国具身智能机器人产业雄心，深圳发布”AI+ 先进

制造业” 行动计划。AI 辅助安全扫描发现存在 9 年的 Linux 内核漏洞，

工业 Linux 系统面临紧急补丁需求。
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1 Anthropic Project Glasswing：AI 网络安全能力跃升

对工业基础设施的警示

1.1 Claude Mythos 发现数千高危漏洞，工业控制系统安全面临新挑

战

据 Anthropic官方博客 5月 2日发布，Project Glasswing计划的核心

发现是：AI 模型在发现和利用软件漏洞方面的能力已超越绝大多数人类

安全专家。Claude Mythos Preview 已在每个主要操作系统和网络浏览器

中发现高危漏洞，其中一些漏洞在数十年的人工审查中从未被发现。对工

业界而言，这一能力跃升意味着工业控制系统（ICS）、SCADA 系统和运

营技术（OT）网络面临前所未有的安全威胁。Anthropic在声明中明确提

到，网络攻击已对企业网络、医疗系统、能源基础设施和交通枢纽造成严

重后果，全球网络犯罪年度成本估计约 5000 亿美元。Project Glasswing

的 12 家合作伙伴中，Cisco、CrowdStrike 和 Palo Alto Networks 均是工
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业网络安全领域的核心供应商。

1.2 漏洞发现到利用时间缩短至 10 小时，工业安全响应窗口急剧收窄

据 NeuralBuddies 报道，在 Black Hat Asia 2026 上，RunSybil CEO

Ari Herbert-Voss披露：从漏洞发现到可用利用代码的时间窗口已从 2023

年的五个月缩短至 2026 年的十小时。这对工业环境的影响尤为严峻——

工业控制系统的补丁周期通常以周甚至月计算，远长于 IT 系统。当攻击

者可以在 10 小时内将漏洞武器化时，工业企业的安全响应窗口已几乎不

存在。Anthropic 承诺为 Project Glasswing 投入最高 1 亿美元的使用信

用额度，并向开源安全组织直接捐赠 400 万美元。

2 Qualcomm Investor Day 2026：工业 AI 与物理 AI

成下一阶段增长核心

2.1 布局千兆瓦级数据中心、工业 AI 和 6G

据WebWire 5 月 1 日报道，Qualcomm 在 Investor Day 2026 上由总

裁兼 CEO Cristiano Amon 及高管团队阐述了公司下一阶段的增长和多

元化战略。Qualcomm 将重点布局四大方向：千兆瓦级 AI 数据中心、工

业 AI 与物理 AI 的快速发展、面向智能体工作负载的个人 AI，以及作为

下一代无线技术的 6G。Qualcomm 高管特别强调，随着智能体工作负载

（Agentic Workloads）驱动新一轮平台变革，Qualcomm正在抓住 AI在数

据中心、工业现场和个人设备三个层面创造的机遇。工业 AI 和物理 AI

被明确列为公司战略重点，与 Nvidia 在汉诺威工博会上推广的 Physical

AI 理念形成呼应，表明工业 AI 正从概念走向芯片级的产业化支撑。
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3 Merics 报告：中国具身智能机器人产业的雄心路径

3.1 深圳发布”AI+ 先进制造业” 行动计划，政策驱动产业加速

据欧洲智库 Merics 5 月 2 日发布的深度研究报告，中国正通过雄心

勃勃的政策路径推动具身智能（Embodied AI）机器人产业转型。报告引

用了深圳市 2026 年 2 月发布的《深圳市” 人工智能 +” 先进制造业行动

计划（2026-2027 年）》，以及工信部 2025 年发布的《场景化、图谱化推进

重点行业数字化转型参考指引》，表明中国正在从中央到地方构建系统性

的 AI+ 制造业政策框架。报告分析了中国在人形机器人、四足机器人和

工业协作机器人领域的技术进展和产业化路径，指出中国企业正在从实

验室研发快速走向商业化部署。报告认为，中国在具身智能领域的政策力

度和产业投入正在形成与美国和欧洲不同的发展模式——更强调政府引

导和场景驱动。

4 AI 辅助发现 9 年 Linux 内核漏洞，工业 Linux 系统面

临紧急补丁

4.1 CVE-2026-31431 可导致 root 权限获取，影响所有主流发行版

据 Dark Reading 5 月 2 日报道，安全公司 Xint 的研究人员利用 AI

辅助代码扫描技术，在不到一小时内发现了一个存在 9 年之久的 Linux

内核漏洞。该漏洞被命名为”Copy Fail”（CVE-2026-31431），影响自 2017

年以来的所有 Linux 构建版本，可被利用获取 root 权限。这一发现对工

业界具有直接影响：Linux 是工业控制系统、嵌入式设备、边缘计算网关

和云端工业平台的主流操作系统。大量工业 Linux 部署运行的是长期支

持（LTS）版本，补丁更新周期较长，且许多嵌入式工业设备难以远程更

新。工业企业应立即评估其 Linux 系统版本并制定补丁计划。
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联系我们，请扫描二维码

新质生产力工作委员会 工业智能算网

官方公众号 gyznsw.cn

新质生产力工作委员会：

中国高技术产业发展促进会新质生产力工作委员会，专注

于推动工业人工智能、智能制造、数字化转型等前沿技术

发展，为企业提供政策解读、技术咨询和产业对接服务。

工业智能算网：

专注于工业人工智能、新质生产力、工业软件 CAE、智能

制造等前沿技术。提供每日动态分析、技术趋势解读、解

决方案分享，推动工业智能化转型。

网站地址： https://gyznsw.cn
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