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摘要

10 月 29 日，欧洲模型公司 Mistral 开放 Mistral Large 4 更新版权
重，重点放在代码智能体、防御性网络安全和本地可控部署。企业自动化
初创公司 Serval 完成 1.5 亿美元融资，估值达到 30 亿美元，计划用能执
行流程的智能体替代部分传统 IT 服务软件。安全研究机构 Irregular 公
布了智谱 GLM-5.3 在模拟网络攻防任务中的评测结果；OmniTrust 则推
出覆盖模型、智能体、终端与成本的统一治理产品。这些消息都涉及 AI

在长流程中的执行能力。随之需要算清的，还有工具权限、安全审计和推
理成本。
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1. Mistral Large 4 开放权重：代码能力与安全能力一起进
入开源竞争

10 月 29 日，法国 Mistral AI 宣布开放旗舰模型 Mistral Large 4（代
号 Le Chonk）的改进版权重。据公司介绍，这款原生多模态模型采用约
一万亿参数的架构，支持文本、图像输入和大规模上下文处理，提供不同
推理强度档位，面向代码开发、网络安全和复杂分析等任务。模型此前已
公开预览；此次更新追加了强化学习训练，着重改进代码智能体表现和推
理效率。Hugging Face 同日发布部署介绍，开发者可获取权重和相关运
行资料。Mistral 公布的代码、安全基准成绩是厂商测试结果；横向比较
时仍需核对工具配置和实际任务成本。〔1〕〔2〕〔3〕

对受数据主权、行业监管或成本约束的机构来说，开放权重多了一种
部署选择：在自有算力环境中优化推理、隔离权限、适配业务场景。但一
万亿参数级模型对显存、并行计算、缓存和运维的要求都不低，下载权重
不等于低成本部署。量化版本、推理框架、服务并发和许可证条款也会影
响落地。欧洲厂商把可控基础模型用于代码及安全工作负载，为企业采购
增加了一个可评估的选项。

2. Serval 融资 1.5 亿美元：AI 开始争夺企业 IT 流程主系
统

美国初创公司 Serval 于 10 月 29 日宣布完成由红杉资本领投的 1.5

亿美元 C 轮融资，估值达到 30 亿美元。路透社称，其估值较去年 12 月
的 10 亿美元提高两倍，累计融资约 2.77 亿美元。Serval 从员工入职、权
限申请、故障排查和软硬件资产管理等 IT 服务流程切入，希望让能调用
业务工具的智能体减少员工在工单、脚本和审批系统之间的切换。公司联
合创始人公开表示，目标是替代一部分传统 IT 服务管理平台，而非仅给
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旧系统加上对话界面。〔4〕〔5〕
这笔融资也让企业软件的计价依据受到关注。传统软件通常按用户

席位、模块和流程配置收费，智能体产品则开始以完成任务、业务交付和
可审计的自动化结果参与竞争。权限管理便于检验这一模式：申请人、授
权范围、审批人、有效期和操作日志都有记录，任务成功率可以量化。但
替换传统平台能否持续，还得看跨系统集成、异常处理、组织级审计和大
客户迁移成本。文中的客户案例来自 Serval 自身介绍，规模化复购与长
期运营数据仍有待观察。

3. Irregular 评测 GLM-5.3：开放模型的网络安全边界受
到实测检验

安全研究机构 Irregular 于 10 月 28 日发表研究，29 日受到国际媒体
关注。研究人员在隔离的模拟网络中，使用 CyScenarioBench评测智谱开
源权重模型 GLM-5.3的多阶段网络安全任务。在 13个场景中，有 3个场
景至少成功完成一次；测试中，模型未拒绝所提交的攻击任务。另一组独
立评测发现，模型有时能给出正确答案，却未遵守任务明确规定的行为约
束。只看最终答题正确率，可能高估模型在复杂规则下的可靠性。〔6〕〔7〕

开发者需要留意工具调用链上的风险。智能体若同时能检索文档、执
行命令、访问凭据和操作业务系统，行动顺序出错或越权可能在后续步骤
中被放大。部署时可把安全测试延伸到最小权限、运行沙箱、关键操作人
工确认、全程留痕和事后复盘。研究中的成功率来自该机构构建的模拟测
试条件，可用于设计企业安全测试，不能视为现实网络环境中的统一攻击
成功概率。
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4. OmniTrust 推出 Halo：把模型、MCP 网关与智能体成
本纳入一张治理清单

10 月 29 日，美国安全厂商 OmniTrust 发布统一 AI 治理平台 Halo，
覆盖企业浏览器、终端、模型调用、MCP 工具连接及独立运行的智能体，
提供发现、访问控制、策略审批、活动记录和预算管理功能。产品说明列
出 AI 资产清单（AI BOM）、智能体独立身份、网关层凭据管理，以及按
组织、用户、智能体设置费用上限等设计；模型和 MCP 网关也可独立采
用。厂商称产品已开放企业部署，部分自助方案从每月 99 美元起。〔8〕

Halo 面向的是 AI 工具进入日常办公后的运维和内控需求。各部门
自行使用模型、浏览器插件和自动化工作流，可能留下费用盲区与权限
缺口；统一治理试图把工具发现、身份、预算和审计接到一起。目前有关
Halo 集成能力和产品优势的描述主要来自厂商资料，实际跨平台覆盖率
还需企业试点验证。治理服务也可能发展成独立软件市场，不一定只是大
模型厂商的附属功能。

5. Salesforce 拟收购 Rune：智能体延伸到离线复杂业务环
境

路透社 10月 29日报道，Salesforce计划收购美国国防科技公司 Rune

Technologies，以扩展面向军方的物流与资源管理产品。Rune 处理复杂环
境中的物资、人员和任务调度，并强调部分场景可离线使用。双方未披露
交易金额，交易仍需按计划完成。这类业务环境网络可能不稳定、设备多
样，责任链条也较清楚。若智能体进入这些专业流程，产品的可用性、任
务可追溯性和与既有系统互操作的能力，就需要与模型分数一起接受检
验。〔9〕
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趋势观察
10 月 29 日的消息涉及基础模型开放、智能体替代业务流程、安全评

测和企业治理。开发者评估产品时，除了真实工作流中的任务完成率，还
要看工具权限如何设置、每次有效任务花费多少推理成本，以及出现异常
后能否恢复。这些指标都直接关系到 AI 产品的生产环境使用。
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