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摘要

10月 24日，月之暗面推出 Kimi K3.1 Pro，强化长上下文、代码开发
与复杂智能体任务，并在开放权重之前主动调整网络攻击相关训练数据。
开源工具方面，TanStack AI 1.0进入稳定版本，思科推出 Agentic FAITH

多步骤安全智能体评测框架。与此同时，《华尔街日报》在 24 日的调查
报道中关注 AI 辅助网络攻击扩散，显示模型能力提升正在同时推动开发
效率与安全投入增长。模型、智能体执行框架和安全评测正在彼此牵动。
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一、月之暗面推出 Kimi K3.1 Pro：百万 Token 上下文与
强化学习扩展

月之暗面 10 月 24 日发布 Kimi K3.1 Pro 及 Highspeed 版本。新
模型属于约 3 万亿参数量级的开放权重系列，支持 100 万 Token 上下
文，面向代码开发、长周期智能体任务、三维内容生成与金融研究。官
方公布的 Terminal-Bench 4.0 成绩为 65.7%，内部 Kimi Code Bench 3.0

Long-horizon 为 61.2%。这两组数字分别对应特定工具环境和任务集，比
较模型时还需结合实际部署的推理预算、工具链与任务长度。

与模型同步推出的 Highspeed版本，厂商称响应速度达到普通版的 2

—3倍。Kimi网站、Kimi Work、Kimi Code和 API已经提供新模型服务，
完整模型权重计划在 11 月 4 日前发布。由此，开发者可以先通过托管服
务测试复杂任务，随后再根据硬件成本、数据管理需求选择自建部署。

本次发布的另一项技术细节是网络安全能力控制。月之暗面表示，在
训练中清理部分网络攻击相关数据，并调整强化学习环境。其内部测试
中，经过调整的模型在一组漏洞利用任务上的成绩为 81.0%，未经相同调
整的对照模型为 90.5%。企业在追求更强编程能力时，也开始把开放权重
后的滥用风险纳入模型研发流程。该结果来自厂商内部评测，后续开放权
重后的第三方研究值得继续跟踪。

二、TanStack AI 1.0 发布：76 个软件包统一进入稳定阶段
TanStack 团队 10 月 23 日发布 TanStack AI 1.0，宣布 76 个软件包

的核心 API 进入稳定阶段。项目目前提供 23 种模型服务商适配器、11

种沙箱服务商接入方式，并可与 React、Vue、Svelte、Angular 等前端技
术栈协同工作。聊天、工具调用、多模态能力、MCP 和代码智能体可以
采用相对统一的编程接口。
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开源框架让应用团队更容易切换模型服务商。一个产品通常需要接
入模型、检索、工具、代码运行环境及用户界面，长期维护成本更多来自
接口变化和组件兼容。TanStack AI 试图用类型化接口和跨框架适配减少
重复开发。

官方披露，1.0 分支已经具备覆盖 17 个服务商适配器的 943 项确定
性端到端测试，并对文档中大量代码示例实施持续类型检查。新推出的
Agent Harness 仍处于实验阶段；采用 1.0 的现有项目也需要同步升级客
户端和服务端相关软件包。项目成熟度的提升，对规模较小的 AI 应用团
队尤为重要。

三、思科推出 Agentic FAITH：安全智能体评测开始记录
全过程

思科 Foundation AI 团队 10 月 23 日发布 Agentic FAITH，将原有
网络安全模型评测框架扩展到需要连续调用工具的智能体。首个接入的
基准 VulnLoc 要求智能体阅读代码仓库、检索相关逻辑、定位存在漏洞
的文件，并在修复后的仓库中识别问题已经消失。

评测被分为两个阶段：第一阶段以文件集合 F1 分数考察漏洞定位，
第二阶段以真阴性率衡量智能体对修复结果的判断。框架同时保存模型
对话、工具调用、执行错误、提交答案和结束原因，使研究人员能够追溯
错误究竟出现在检索、分析还是任务停止环节。

安全智能体可能连续执行几十次文件检索和命令操作。即使最终答
案正确，也要检查中间路径。Agentic FAITH 支持 Docker 或 Kubernetes

隔离环境，并限制评测任务对代码仓库的写入权限。其架构也为企业测试
代码审查、运维诊断和自动化合规检查提供了可借鉴的方法。
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四、《华尔街日报》调查 AI 辅助攻击：安全运营面对更快的
攻防循环
《华尔街日报》10 月 24 日刊文讨论 AI 工具对网络攻击门槛和攻击

频率的影响。随着自动化代码生成、漏洞分析和多步骤任务执行逐渐成
熟，攻击者可以用更少的人力完成过去需要专业脚本和大量重复工作的
活动。企业已经开始面对更密集的异常登录、API 滥用与自动化试探。

这类变化推动安全运营从定期规则检查走向持续监测。身份授权、沙
箱隔离、令牌管理和工具调用日志比单纯依靠大模型输出审核更重要。下
一阶段 AI 安全产品可能更多围绕智能体运行行为展开，例如工具调用溯
源、执行策略校验及自动化事件复盘。面向外部开放的智能体应用尤其需
要将“任务执行权限”与“用户查看权限”分别管理。

趋势观察
这些技术更新各有分工：大模型继续扩大可处理任务的复杂度，开源

框架提供跨模型和跨环境的开发支撑，安全团队则把评测对象推进到智
能体每一步实际操作。对企业研发而言，下一阶段值得投资的基础能力包
括稳定的工具接口、可回放的执行记录、标准化评测任务，以及可独立审
核的权限控制。
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