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摘要

今天的消息分别涉及开放权重模型、端侧检索、Agent 开发安全和专
用决策模型。Mistral 在 10 月 6 日开放 Mistral Large 4 公共预览，这是
一款 1 万亿总参数、490 亿激活参数的多模态 MoE 模型，官方称其重点
能力覆盖代码、Agent 工作流、网络安全、金融和复杂视觉理解，并计划
月底开放权重；Google DeepMind 发布 EmbeddingGemma 2，用 7.4 亿
参数把文本、代码、图像、视频帧和音频映射到统一向量空间，完整多模
态模型可在约 567MB 活跃内存下运行，明显指向隐私优先的端侧 RAG

与检索；Anaconda 把 Agent Swarms 与自主红队 Agent 纳入企业 AI 开
发平台，开始把“多 Agent 开发 + 上线前安全测试”做成一体化工具
链；Adversa AI 披露 GitHub Copilot CLI 的一条 Cryptographic Context

Injection 攻击链，GitHub 确认其报告经过验证但不认定为产品漏洞，争
议焦点转向“用户授权后 Agent 如何处理不可信内容”；小公司 Musubi

则开源 PolicyLM-1.7B，以低于 100 毫秒的决策延迟面向实时内容治理。
从这些产品可以看到，企业部署 AI 时需要同时考虑模型能力、本地运行
和 Agent 安全控制。
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一、Mistral Large 4 公开预览：欧洲开放权重模型直接进
入 1 万亿参数级

Mistral 10 月 6 日发布 Mistral Large 4 公共预览。官方模型说明显
示，ML4 是一款原生多模态 MoE 模型，总参数约 1 万亿、激活参数约
490 亿，并统一支持 Instruction、Reasoning 和 Agentic 能力。Mistral 把
它定位为目前公司最强的通用模型，重点覆盖代码、科学计算、网络安全、
金融、法律、地理空间分析和工程图纸理解。

与前几日的 Beam 相比，ML4 同时强调超大 MoE、多模态和后续开
放权重。ML4目前先以 API公共预览开放，权重计划在月底发布。Mistral

称，在工程图、PDF证据检索、卫星影像和科研代码等任务上取得较强内
部评测结果，但这些数据主要来自厂商自测，仍需等待第三方 Benchmark

确认。
从产业角度看，欧洲开放模型竞争正在明显升级。过去主权 AI 更多

强调数据驻留和本地部署，现在 Mistral 开始以更大的模型能力争夺开发
者和企业工作负载。如果开放权重版本能保持公共预览的能力水平，企业
在“闭源旗舰 API”和“自主管理的大模型”之间会得到更强的替代选项。

真正值得后续观察的是推理成本、量化后的部署要求、长任务稳定性
以及模型在企业工具调用中的可控性。1 万亿参数本身不是落地价值，能
否把激活参数、上下文、并发和硬件成本压到可接受水平，才决定它是否
会真正进入企业生产环境。

二、Google 发布 EmbeddingGemma 2：多模态检索开始
下沉到手机和边缘设备

Google DeepMind 10 月 6 日发布 EmbeddingGemma 2。与生成式大
模型不同，它是一款 7.4亿参数的开放多模态 Embedding模型，目标是把
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文本、代码、图像、视频帧和音频映射到统一向量空间，用于搜索、RAG、
相似度匹配、分类和意图路由。

Google披露，EmbeddingGemma 2基于 Gemma 4架构，采用 Apache

2.0许可，完整多模态模型在 Pixel 11 Pro上可用约 567MB活跃 RAM运
行，文本模块甚至可以压到约 191MB 活跃内存。它还可以直接把用户输
入与分类标签或描述做匹配，无需额外微调即可完成毫秒级零样本路由。

端侧检索不需要生成长答案，却直接影响应用的响应速度。很多 AI

功能并不需要生成长答案，而需要在本地快速完成“找什么、匹配什么、
把请求送到哪个 Agent”这类决策。把 Embedding 模型放在设备侧，可
以减少原始数据上传，降低延迟和云端调用费用。

未来端侧 AI 很可能不是“一台手机跑一个完整通用大模型”，而是
多个小型模型协作：Embedding负责检索和路由，视觉模型负责识别，专
用决策模型负责策略判断，云端大模型只处理真正复杂的任务。Embed-

dingGemma 2 代表的是这种分层架构的基础部件。

三、Anaconda 把 Agent Swarms 与自主红队放进同一平
台：Agent 开发开始要求“边做边测”

Anaconda 10 月 6 日宣布扩展企业 AI 平台，把 Agent Swarms 和
Autonomous Red-Team Agents与包管理、模型、环境和治理能力结合。简
单来说，开发团队可以让多个 Agent 协同写代码、测试和完成任务，同
时使用另一组安全 Agent持续寻找 Prompt Injection、权限越界和运行风
险。

Anaconda 披露，其对 AI 开发者的调查中，63% 的受访者正在以某
种方式向 Agent Swarms 发展。这个比例属于公司调查，不宜外推整个行
业，但它说明多 Agent 已经不再只是研究 Demo。Agent 数量越多，工具
调用、依赖、包供应链和权限关系就越复杂，传统“上线前做一次红队”
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越来越跟不上变化。
更关键的是红队测试开始自动化。过去安全团队往往在版本发布前

集中测试模型和应用；Agent 应用则可能每天修改 Prompt、工具、MCP

Server 和执行流程。自主红队 Agent 如果能够在 CI/CD 或 AI 开发流水
线中持续运行，就更接近软件工程里的自动安全测试。

这也说明 Agent平台的边界正在扩大。未来企业 AI开发平台不仅负
责“让 Agent 运行”，还要负责依赖可信、权限、沙箱、追踪、红队和上
线治理。安全能力将不再是外置插件，而是 Agent DevOps 的一部分。

四、Copilot CLI“加密上下文注入”争议：Agent 安全问
题转向执行链与信任边界

安全公司 Adversa AI 10 月 6 日公布针对 GitHub Copilot CLI 的
Cryptographic Context Injection（CCI）研究。其思路是把恶意 Prompt

以密文形式放在网页中，再让 Agent 在本地执行环境里解密；由于静态
内容过滤器看到的是密文，解密后的内容可能被 Agent 当成自身生成的
可信上下文继续执行。

Adversa称，在其测试条件下，特定模型和 Autopilot权限配置可以形
成读取本地文件并向外发送数据的完整链路。需要特别说明的是，GitHub

的 Bug Bounty 团队确认报告经过验证，但没有把它认定为产品漏洞，理
由是用户主动要求 Agent 访问攻击者控制的内容并给予了较高自主权限。
公开资料也没有显示存在大规模真实攻击或对应 CVE。

这场争议指出了一个实际问题。传统安全往往只判断“用户是否授
权”，但 Agent 场景中，用户授权的是“完成任务”，不一定意识到网页
内容可能影响 Agent 后续动作。只要 Agent 同时拥有读取本地文件和访
问网络的能力，不可信内容就可能跨越边界形成数据外泄链路。

这意味着企业部署 Coding Agent 时，不能只依靠模型拒绝危险
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Prompt。更可靠的方法是把外部内容标记为不可信、限制网络和文件权
限、隔离执行环境，并追踪模型调用—工具调用—网络访问的完整因果
链。Agent 安全正在从内容过滤进入运行时安全工程。

五、Musubi 开源 PolicyLM-1.7B：实时治理开始用“小决
策模型”替代通用 LLM

安全创业公司 Musubi 10 月 6 日发布 PolicyLM-1.7B，并以 Apache

2.0 开放权重。这是一款 1.7B 参数的 Decision Model，不生成长文本，而
是读取平台自己的内容政策和用户消息后，直接为多个规则标签输出 0—
1 分数。

Musubi 称，在 24GB L4 GPU 上处理短聊天消息时，中位延迟约 35

毫秒，总体目标低于 100 毫秒；模型可以在单 GPU 甚至笔记本上运行。
更重要的是，当平台修改政策标签和规则后，不需要重新标注数据和训练
固定分类器，模型可以在每条消息中直接读取最新政策。

这种架构很适合直播聊天、游戏房间、私信、用户名审核等高频场景。
用大模型逐 Token 生成“是否违规”的解释既贵又慢，而传统分类器又
无法灵活适配不同社区的自定义规则。PolicyLM 试图在两者之间建立新
的专用模型层。

内容审核之外，类似模型也可以用于其他高频决策。未来模型路由、
权限判断、交易风控、工具选择和 Agent策略执行，都可能由小型 Decision

Model 承担。AI 系统会越来越像传统软件架构：通用大模型负责复杂推
理，小模型负责高速、低成本、可量化的控制决策。

趋势观察
今天的五条消息分别涉及开放模型、端侧 Embedding、多 Agent 开

发、运行时安全和专用决策模型。Mistral Large 4 把欧洲开放权重模型
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推到 1 万亿参数级，EmbeddingGemma 2 把多模态检索带到边缘设备，
Anaconda 把 Agent 开发与持续红队整合，Copilot CLI 研究提醒企业重
新定义不可信内容与权限边界，PolicyLM 则展示小型 Decision Model 在
实时治理中的价值。下一阶段 AI 系统不会由“一个最强模型”组成，而
会变成由大模型、小模型、运行时和安全控制共同协作的技术栈。
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