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摘要

今天的几条消息放在一起看，Agent 系统的分工越来越具体。苹果
计划收紧 macOS“完全磁盘访问”，处理 Agent 接触本机数据的风险；
Strands Agents 开源 20 亿参数的 Strands Decider，把模型路由、工具选
择、策略分类等高频判断交给小模型，在本地 RTX 3090 上的中位决策延
迟约 115 毫秒；Photon 获得 450 万美元种子轮融资，想用同一套基础设
施接入 iMessage、WhatsApp、Telegram、短信、邮件和语音；Armadin

完成 2.555 亿美元 B 轮融资，用“Agent swarm”持续模拟攻击；微软的
2026 Digital Defense Report 则把 Agent 身份、权限、数据和工具纳入安
全管理的讨论。大模型仍负责难题，但入口、决策和权限控制，正由不同
的系统分别承担。

Contents

一、苹果收紧 macOS 完全磁盘访问：Agent 安全开始进入操作系
统权限层 2

二、Strands Decider 2B 开源：Agent 开始用“小模型做决策、
大模型解难题” 2

1



AI 技术每日分析 博雅云创 & 中科创新驱动

三、Photon 获 450 万美元融资：Agent 入口从“下载一个 App”
转向“进入已有消息渠道” 3

四、Armadin 融资 2.555 亿美元：红队测试从周期性人工项目走
向持续 Agent 攻击模拟 4

五、微软 2026 数字防御报告：Agent 身份、权限与工具必须进入
持续安全管理 5

趋势观察 5

参考资料 6

2



AI 技术每日分析 博雅云创 & 中科创新驱动

一、苹果收紧 macOS 完全磁盘访问：Agent 安全开始进入
操作系统权限层

10 月 2 日，多家科技媒体披露，苹果计划加强 macOS 的“Full Disk

Access（完全磁盘访问）”控制，回应 AI Agent 带来的风险。这项权限原
本主要供备份、安全等少数应用使用。拿到权限的应用可能读取邮件、消
息、浏览历史和大量用户文件，因此它一直是 macOS 隐私体系里的高权
限入口。

Agent 让这个旧权限有了新问题。传统应用取得授权后，执行的功能
通常相对固定；Agent 则会随任务改变读取的文件、调用的工具，以及结
果的去向。若它同时能访问本地文件、浏览器、消息和网络，即使没有恶
意代码，一次错误决策也可能泄露大量数据。

苹果的计划是让用户更明确、主动地授权完全磁盘访问，减少应用凭
宽泛权限长期接触敏感数据的机会。完整的上线时间表尚未公布，眼下不
能把它当作已经全面生效的新规则。

开发者需要留意的，是权限控制的位置变了。高权限 Agent 能否读
取本机文件、读取范围有多大、授权持续多久，以及能否外发数据，今后
可能同时受操作系统、企业 MDM 和 Agent 运行时约束。Coding Agent、
个人助理和桌面自动化都会遇到这道权限关。

二、Strands Decider 2B 开源：Agent 开始用“小模型做
决策、大模型解难题”

Strands Agents 于 10 月 2 日介绍并开源 Strands Decider 2B。这是
一个约 20亿参数的“Decision Model”，不是用来聊天或生成自由文本的。
给它几个候选选项，它会直接打分并给出可靠度，适合分类、模型路由、
工具选择和策略判断等需要反复执行的任务。
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项目以 Qwen3.5-2B 为主体，去掉传统语言模型的输出头，换上比较
候选答案的 pointer head，并用 LoRA 微调。项目方公布的测试结果是：
在本地 RTX 3090 上，小任务的中位延迟约 115 毫秒；在 M3 MacBook

上约 153 毫秒。模型、训练数据和训练脚本也已公开。这些延迟来自项目
方测试，实际部署仍要另行复核。

不少 Agent 现在连“要不要调用工具”“选哪个模型”“是否转交人
工”这类反复出现的判断，也要调用成本更高的大模型。Decider 试着接
手这些判断，把大模型留给需要推理或生成的任务；能省下多少延迟和
Token 成本，仍取决于具体部署。

这指向一种更细的模型分工：快速决策模型处理路由与 Guardrail，
通用模型处理复杂推理，专业模型处理代码、法律或行业任务。对企业
Agent 而言，选对每一步该用的模型，比让单个大模型处理所有事更有机
会控制成本和稳定性。

三、Photon 获 450 万美元融资：Agent 入口从“下载一个
App”转向“进入已有消息渠道”

消息基础设施初创公司 Photon完成 450万美元种子轮融资，由 Gra-

dient和 A*共同领投，Vercel、HongShan等参与。它押注的是一个很实际
的使用习惯：人们未必愿意再装一个 AI 应用，却可能直接在每天使用的
iMessage、WhatsApp、Telegram、SMS/RCS、邮件或语音渠道里找 Agent

办事。
Photon 提供统一 API、可扩展 Channel Framework、CLI 和可观测

工具，让开发者用一套基础设施把同一个 Agent 接到多个消息渠道。公
司称，平台已有超过 4 万名开发者注册，过去四个月收入增长 10 倍，近
一个月消息量增长 5 倍。这些都是公司披露的运营数据，还需要后续财
务和客户数据验证。
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这笔融资关注的不是又多了一个聊天应用，而是 Agent 从哪里接触
用户。移动互联网时代，产品往往要靠 App Store 分发；在 Photon 设想
的路径里，用户给号码发消息或向 WhatsApp 账号下指令，就可能使用
机票预订、保险服务或银行业务。这个入口是否能成立，还要看实际产品
如何落地。

Photon 还在看 Agent-to-Agent 通信。主 Agent 可以把机票、酒店、
金融等任务交给专业 Agent，消息基础设施连接的对象便可能从“人—
Agent”扩展到“Agent—Agent—人”。

四、Armadin 融资 2.555 亿美元：红队测试从周期性人工
项目走向持续 Agent 攻击模拟

10 月 1 日，AI 安全公司 Armadin 宣布完成 2.555 亿美元 B 轮融资，
估值超过 25亿美元，总融资额达到 4.45亿美元，由 Andreessen Horowitz

与 Accel 共同领投。公司由 Mandiant 创始人 Kevin Mandia 创办，打算
用自主 Agent 持续模拟攻击者，而不是只在一年中做几次人工渗透测试。

漏洞扫描器会报出许多“存在漏洞，但未必能利用”的问题；人工红
队质量高，却很难频繁、大范围地运行。Armadin 要让大量 Agent 尝试
把漏洞、身份与配置缺陷连成可利用的攻击路径，帮助安全团队先处理那
些能够造成突破的组合风险。

持续测试是 Agent 适合做的事：侦察、尝试、验证、回滚，再按结果
重新规划，都可以反复运行，高频执行的成本结构也有别于人工团队。但
运行攻击工具并能自主规划的平台，本身必须严格隔离，否则它也会成为
新的风险面。

这轮融资显示，市场愿意为持续的 Agent 攻防能力投入资金。企业
部署的自主 Agent 越多，防守方越可能需要持续检查暴露面、权限和攻
击路径。至于网络安全会不会成为 Agent最早形成闭环 ROI的行业之一，
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还得看产品效果。

五、微软 2026 数字防御报告：Agent 身份、权限与工具必
须进入持续安全管理

微软于 10 月 1 日发布 2026 Digital Defense Report。报告指出，AI

正在缩短网络攻击的时间：2026 年上半年公开 CVE 接近 4 万个；攻击
者用 AI 加快侦察、社会工程、恶意代码开发和漏洞利用，一些攻击链环
节从过去的“天”缩短到“秒”。

报告特别提醒，不能只管 Agent背后的模型。Agent还会接入企业数
据、API、工具与业务系统。安全团队需要弄清它以什么身份行动、有哪
些权限、能调用哪些工具，何时撤销访问权限，以及事后能否追溯行为。

AI 没有让原有安全问题消失。有效账号、过度权限、暴露服务和供
应链仍是攻击者常用的入口；AI 只是让人更快地发现并成规模地利用这
些弱点。企业每上线一个 Agent，也就多了一个需要管理的数字身份。

Delinea 近期的调查也提到一道落差：几乎所有组织都有 AI 数据访
问政策，但能在 Agent 行动时实时执行授权并追溯的比例低得多。企业
下一步要做的，不是只把政策写出来，还要让最小权限、实时授权、自动
撤权和会话审计在运行时真正起作用。

趋势观察
这几条消息分别落在不同的层上：苹果管本机权限，Strands Decider

处理高频决策，Photon 做消息入口，Armadin 持续测试攻击路径，微软
提醒企业管好 Agent身份和工具访问。把它们放在一起，Agent的落地问
题就不只是“选哪个模型”了。成本能否压住、权限能否收住、行为能否
查清，都要在系统运行时回答。
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