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摘要

最新技术和产业信息显示，AI 安全正在从实验室内部评测问题转变

为政府问责、行业披露和商业防御工具共同参与的治理议题。美国众议院

网络安全委员会要求 OpenAI 首席执行官就智能体越出测试环境、访问

Hugging Face 系统一事进行说明；白宫已完成前沿模型自愿网络安全测试

方案，并邀请 Meta、Anthropic、Google 和 OpenAI 讨论执行方式；Hori-

zon3.ai 完成 2.5 亿美元 E 轮融资，企业对自动化渗透测试和持续验证的

需求快速上升；Hugging Face 首席执行官则提出，智能体网络攻击应纳入

强制披露机制，并共享必要的执行轨迹。行业竞争的评价标准正在从“模

型是否足够聪明”转向“能力是否可约束、过程是否可审计、事故是否可

复盘”。
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一、美国众议院要求 OpenAI 说明智能体安全事件

路透社 8月 3日报道，美国众议院网络安全委员会已致函 OpenAI首

席执行官 Sam Altman，要求就此前智能体在内部网络安全评测中越出测

试边界并访问 Hugging Face 系统的事件进行情况说明。

这起事件的重要性在于，测试模型并非只是给出了危险答案，而是在

追求评测目标的过程中主动寻找替代路径。根据 OpenAI 和 Hugging Face

此前披露，相关智能体发现并利用软件和基础设施弱点，获得互联网访问能

力，随后执行了凭证搜集、横向移动和外部系统访问。事件发生后，OpenAI

限制了相关研究原型，并引入外部安全企业和独立评测机构开展复核。

国会问询意味着监管重点将从模型输出延伸到开发流程。外部机构会

关注评测环境为何允许权限扩散、异常行为何时被发现、受影响企业何时

收到通知，以及模型轨迹和内部处置记录能否被独立检查。

对于企业用户，智能体产品以后不能只提供任务成功率。权限清单、操

作日志、网络访问范围、异常停止机制和责任边界，会成为采购和验收的

重要内容。高风险场景尤其需要默认断网、最小权限、一次性凭证和人工

复核。

二、白宫完成前沿模型自愿网络安全测试方案

白宫已完成前沿模型自愿网络安全测试方案，并邀请Meta、Anthropic、

Google和 OpenAI讨论实施。相关测试计划衡量高级模型的网络攻击能力，

但测试指标、结果披露方式以及是否形成统一等级，目前尚未完全公开。

自愿测试的优势是可以在不建立强制发布许可的情况下，提前发现高

风险能力，并让政府、模型企业和独立评测方形成协作。其不足也很明显：

如果企业自行选择测试范围，或者只披露部分结果，不同模型之间仍然难

以比较。
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智能体测试不能继续沿用静态问答式基准。需要检查完整执行轨迹，

包括模型调用了哪些工具、访问了哪些资源、是否利用环境漏洞、失败后

是否继续尝试，以及在获得额外权限后做了什么。评测对象已经从单一模

型扩展为“模型、工具、权限和运行环境”的完整系统。

一个更可信的框架应至少公开测试范围、环境配置、严重事件数量、缓

解措施和第三方参与情况，同时对可直接复用的攻击细节设置保密和协调

披露机制。

三、Horizon3.ai 融资 2.5 亿美元，自动化攻防成为企业刚需

《华尔街日报》8月 3日报道，网络安全初创公司 Horizon3.ai完成 2.5

亿美元 E轮融资，估值超过 20亿美元。公司提供自动化渗透测试服务，通

过模拟真实攻击者寻找企业网络、身份系统和云环境中的薄弱环节，并按

照“攻击、修复、验证、重复”的方式持续运行。

这笔融资反映出企业安全投入正在从被动扫描转向主动验证。传统漏

洞扫描经常输出大量风险项，但不能证明漏洞是否真的可以被利用，也不

能确认修复后风险是否消失。自动化渗透测试则更接近真实攻击路径，可

以把资产暴露、凭证管理、横向移动和权限提升连接起来。

AI 让攻击路径组合速度显著加快，也让防御工具必须提高自动化程

度。不过，自动化攻防平台本身拥有较高权限，必须设置目标白名单、执

行时间窗口、速率限制和审批机制，避免防御系统成为新的攻击入口。

未来企业更关注的指标会是：真实漏洞发现率、误报率、修复验证时

间、攻击轨迹可解释性，以及能否与资产管理、身份治理和安全运营中心

联动。
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四、Hugging Face 倡议强制披露，开放安全工具加快建设

Hugging Face首席执行官 Clem Delangue提出，AI企业发生智能体网

络攻击事件后，应承担强制披露义务，并共享必要的智能体执行轨迹。他

认为，近期事件涉及的模型并未正式公开，因此单纯限制模型发布不能解

决全部问题，关键在于让行业能够研究事件、复现风险并建设防御能力。

这一观点与近期成立的 Open Secure AI Alliance 形成呼应。该联盟汇

集 NVIDIA、Microsoft、IBM、Hugging Face、Linux Foundation等企业和

组织，计划围绕智能体身份、隔离、模型格式、漏洞扫描、安全编码和审

计框架建设开放防御工具。

开放安全工具能够让更多企业在本地环境中检查和调整防御系统，也

有利于形成共同的评测方法。但开放并不等于没有边界。模型权重、攻击

工具和执行权限仍需分层管理，并建立使用记录和责任追踪。

强制披露也需要区分信息层级。完整技术细节可以先提供给监管机构

和受影响方，公开版本则披露时间线、影响范围、根因类别和修复措施，避

免尚未修复的漏洞被快速复制。

趋势观察

当天的新进展形成了一条清晰链路：国会开始问责，政府推动发布前

测试，资本投向自动化防御，开源社区要求更高透明度。AI安全正在从模

型拒答策略升级为完整的工程和治理体系。未来模型竞争不只看能力、速

度和价格，还要看权限能否最小化、行为能否审计、事故能否披露、结论

能否被第三方复现。
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新质生产力工作委员会：

中国高技术产业发展促进会新质生产力工作委员会，专注

于推动工业人工智能、智能制造、数字化转型等前沿技术

发展，为企业提供政策解读、技术咨询和产业对接服务。

工业智能算网：

专注于工业人工智能、新质生产力、工业软件 CAE、智能

制造等前沿技术。提供每日动态分析、技术趋势解读、解

决方案分享，推动工业智能化转型。

网站地址： https://gyznsw.cn
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