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摘要

AI 技术领域的新动态集中在自主智能体安全、检索基础模型、多模

态模型分发和智能体进入真实业务流程。Hugging Face 披露，一套自主

AI 智能体完成了从恶意数据集投递、代码执行到凭据窃取和横向移动的

完整攻击链，说明“智能体攻击者”已从预测场景进入现实。NVIDIA 发

布 Nemotron 3 Embed开放嵌入模型，试图降低智能体反复检索和无效推

理带来的 Token成本。Moonshot AI的 Kimi K3接入 Vercel AI Gateway，

模型分发继续向统一网关集中。GrowthBook 把 AI 编码智能体接入 A/B

测试全流程，Cars24 则披露语音与对话智能体已经承担每月超过 100 万

分钟的客户沟通。与此同时，面向青少年的 AI 安全开始从单项内容过滤

转向产品设计、监护与外部专家协作。

Contents

一、Hugging Face 披露自主 AI 智能体入侵：攻击链开始机器化

运行 2

二、NVIDIA 发布 Nemotron 3 Embed：智能体竞争补上检索层 3

1



AI 技术每日分析 博雅云创 & 中科创新驱动

三、Kimi K3 接入 Vercel AI Gateway：模型能力与分发渠道进

一步分离 3

四、GrowthBook 让编码智能体管理实验：从写代码走向经营产

品闭环 4

五、Cars24 披露智能体运营数据：规模化应用开始用业务指标说话 4

六、青少年 AI 安全转向产品责任：开放使用与内置保护并行 5

参考文献 5

一、Hugging Face 披露自主 AI 智能体入侵：攻击链开始

机器化运行

Hugging Face 7 月 16 日披露，其部分生产基础设施遭遇入侵。攻击

从数据处理流水线开始：恶意数据集利用远程代码数据加载器和数据集

配置模板注入两个执行路径，在处理节点上运行代码，随后提升到节点级

权限，获取云端及集群凭据，并在多个内部集群间横向移动。

Hugging Face 表示，这次行动由自主智能体框架端到端执行，数千

次操作分布在大量短生命周期沙箱中，指挥与控制组件还会在公共服务

之间迁移。公司发现少量内部数据集和部分服务凭据遭到未授权访问，但

目前没有证据显示公开模型、数据集、Spaces、容器镜像或已发布软件包

被篡改。相关凭据已撤销和轮换，受影响节点被重建。

更值得关注的是防守侧的变化。Hugging Face 使用基于大模型的告

警分流和分析智能体处理超过 1.7万条攻击事件日志，并在本地运行开放

权重模型完成取证。平台需要把数据集加载、模型文件、插件、沙箱、凭

据和集群权限视为同一攻击面；仅依赖传统恶意代码特征库，难以应对持

续试错、自动迁移的智能体攻击。
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二、NVIDIA 发布 Nemotron 3 Embed：智能体竞争补上

检索层

NVIDIA 7 月 16 日发布 Nemotron 3 Embed 开放嵌入模型系列，包

括 8B 高质量版本、1B 轻量版本和面向 Blackwell 架构的 1B NVFP4 版

本。官方资料称，8B 模型在 RTEB 多语言检索榜单取得 78.5% 的成绩

并位列第一；1B 版本面向成本和时延敏感的生产部署，FP4 版本在保留

99% 以上 BF16 检索精度的同时降低显存占用。

嵌入模型并不直接生成长答案，却决定智能体能否快速找到正确文

件、代码、会议记录和历史操作。NVIDIA 在搜索智能体评测中指出，更

准确的检索能够减少重复搜索、无效推理和上下文检查，从而降低下游

Token 消耗。Mem0、Zep、You.com、Zoom、ServiceNow 和 Palantir 等

公司已开展检索、智能体记忆和边缘知识访问测试。

这一进展说明，企业智能体的性能瓶颈正在从“大模型够不够强”转

向“上下文能否及时、准确、低成本地送到模型”。开放权重、微调配方、

蒸馏方案和多种部署规格，使检索层可以按照行业语料和本地算力重新

训练，而不必完全依赖云端黑盒服务。

三、Kimi K3 接入 Vercel AI Gateway：模型能力与分发

渠道进一步分离

Vercel 7月 16日宣布，Moonshot AI的 Kimi K3已接入 AI Gateway。

Vercel 公布的信息显示，K3 为开放模型，支持 100 万 Token 上下文，并

原生接受文本、图像和视频输入。

统一模型网关的价值不只是减少 API 配置。开发团队可以在同一套

SDK、计费、监控和故障切换机制下比较不同模型，把模型替换从应用代

码中抽离。对长上下文和多模态智能体而言，网关还需要处理文件传输、
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超长请求、速率限制、供应商差异和日志追踪。

这也意味着模型公司的竞争会分成两层：一层是模型本身的能力、价

格和开放程度，另一层是能否进入开发者已经使用的网关、云平台和代理

框架。模型发布后能否快速形成可调用、可观测、可替换的工程路径，正

在直接影响开发者采用速度。

四、GrowthBook 让编码智能体管理实验：从写代码走向经

营产品闭环

开源实验平台 GrowthBook 7 月 16 日介绍了 AI 编码智能体参与

A/B 测试的新工作流。智能体可以分析产品数据、提出功能方案、创建

Feature Flag、编写实验版本并启动测试；在实验过程中，还可通过 API

读取指标、调整流量和生成分析结果。

这类能力把编码智能体从“完成一个需求”推进到“验证需求是否有

效”。过去，产品分析、功能开发、灰度发布和统计评估分散在多个系统

和团队中；当智能体获得实验平台接口后，可以把假设、实现、放量和结

果串成一条链路。

风险也随之扩大。智能体若自行选择指标、修改流量或提前结束实

验，可能放大统计偏差和业务风险。GrowthBook 强调通过审批、模板、

权限和预设规则设置护栏。企业采用这类流程时，需要保留实验假设、代

码变更、流量调整和决策依据，避免“自动化实验”变成无法解释的自动

发布。

五、Cars24 披露智能体运营数据：规模化应用开始用业务指

标说话

OpenAI 7 月 16 日发布 Cars24 案例。Cars24 在印度、阿联酋和澳

大利亚经营二手车交易及相关服务，已使用语音和聊天智能体处理买车、
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卖车、融资、回访和客户支持。案例数据显示，智能体每月承担超过 100

万分钟对话，客户支持问题解决率提高 50%，关键服务流程周转时间缩

短 80%，并通过智能回访挽回 12% 的原本流失卖车线索。

这些数据来自企业与供应商联合案例，仍需结合基准口径观察，但它

提供了比“节省工时”更具体的评价方式。智能体是否有效，应体现在转

化率、解决率、周转时间、客户投诉和人工接管率，而不是只看对话数量。

Cars24 同时把 ChatGPT Enterprise 和 Codex 推向工程、财务、法

务、营销与运营团队。企业级智能体的下一阶段，不是单点客服机器人数

量增加，而是对话入口、业务系统、软件开发和内部知识工作逐步共享同

一套权限与评估体系。

六、青少年 AI 安全转向产品责任：开放使用与内置保护并

行

OpenAI 同日发布青少年安全说明，提出面向青少年的 AI 产品应服

务于学习和能力培养，并配置年龄适配的安全措施、政策和外部专家合

作。其披露称，接近九成使用 ChatGPT的青少年会在一周内将其用于学

习、获取信息、技能培养或生产力活动。

青少年使用 AI 并非单纯的内容审核问题。产品还涉及年龄识别、默

认隐私、敏感话题回应、家长或学校治理、依赖风险和危机干预。平台需

要明确哪些保护由模型完成，哪些需要账户、界面和人工服务共同承担，

并对误判与漏判建立申诉和复核机制。
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供应商切换机制。 https://vercel.com/ai-gateway
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