
AI 技术每日分析 博雅云创 & 中科创新驱动

AI 技术每日分析：安全边界、科学工作
台与主权模型

中国高技术产业发展促进会新质生产力工作委员会

博雅云创 & 中科创新驱动

2026 年 7 月 6 日

摘要

今天的 AI 技术动态显示，全球 AI 竞争正在从模型能力、产品入口

和企业落地，进一步进入”安全边界、科学工作台、主权模型、评测基础设

施和智能体工程化” 的综合竞争阶段。Sysdig 披露的 JADEPUFFER 案

例说明，AI 智能体已经被用于自动化数据库勒索攻击，安全重点正从内

容合规扩展到工具调用和自主执行风险。Anthropic 推出 Claude Science

项目，显示前沿模型正在进入科研工作流和生物医药研发。Meta 内部承

认 AI 智能体进展慢于预期，反映企业级 Agent 从演示到稳定生产仍有

工程落差。葡萄牙发布开放模型 Amalia，则体现欧洲 AI 主权从监管口

号走向本国语言与公共部门模型建设。Hugging Face 与研究社区围绕评

测、企业 Java 迁移 Agent benchmark 继续补基础设施，说明 AI 生态正

在从” 模型发布” 走向” 可比较、可验证、可落地”。
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一、JADEPUFFER 案例暴露智能体攻击风险：AI 安全进

入自主执行阶段

Sysdig 披露了名为 JADEPUFFER 的数据库勒索案例，攻击者利用

Langflow 远程代码执行漏洞 CVE-2025-3248 获得入口后，通过 AI Agent

自动化完成扫描、数据库访问、勒索通知和破坏流程。BleepingComputer

和 The Hacker News 均跟进称，这是安全研究人员观察到的高度自动化、

由大模型智能体驱动的勒索攻击案例之一。

这条新闻的重要性在于，它把 AI安全从”模型会不会生成危险内容”

推进到”模型能不能被用于自动执行危险流程”。当 AI Agent具备脚本执

行、漏洞利用、数据库操作和自我调整能力时，传统安全边界会被拉长：

提示词安全、工具权限、运行时审计、异常中断、API 凭据隔离和最小权

限原则都必须进入企业 AI 部署规范。对企业来说，未来部署智能体不能

只看效率，还必须把每一次工具调用当成一次可审计的操作事件。

二、Anthropic 推出 Claude Science：AI 进入科研工作台

和生物医药流程

Anthropic 发布 Claude Science 项目，面向 AI for Science 场景提供

支持，计划资助最多 50 个 Claude Science 项目，每个项目可获得最高 3

万美元 Claude API额度，并配套 Modal等计算资源支持。项目申请截止

日期为 2026 年 7 月 15 日，项目周期从 2026 年 9 月 1 日到 12 月 1 日，

早期重点关注生物学和生物医学方向。

The Verge进一步报道称，Anthropic希望推动 AI参与药物研发，尤

其关注被市场忽视的疾病方向，并开始招聘生物学和实验室相关人才。当

前 AI 设计药物尚未有 FDA 批准上市的成熟案例，但 AI 已经开始进入

文献理解、实验设计、蛋白与分子建模、实验流程规划等科研工作环节。
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这意味着 AI 公司正在从” 服务开发者和办公用户” 扩展到” 嵌入科

学发现流程”。科研 AI 的关键不只是回答问题，而是能否连接实验数据、

论文、仿真工具、计算资源和实验室验证。未来 AI for Science 会越来越

像一个多工具工作台，而不是单一聊天机器人。

三、Meta 承认 AI Agent 进展慢于预期：企业级智能体落

地进入现实校准

Reuters 报道，Meta CEO Mark Zuckerberg 在内部会议上表示，AI

Agent 技术进展慢于预期。Meta 仍在持续投入 AI 基础设施和产品能力，

但内部判断显示，面向用户和企业的智能体系统在稳定性、产品化和回报

周期上仍存在不确定性。

这条新闻释放出一个现实信号：智能体不是简单把大模型接上工具

就能规模化落地。Agent 要进入真实业务，需要处理身份、权限、上下

文记忆、异常恢复、多步骤任务验证、用户确认、成本控制和系统集成。

Meta这样的头部公司都承认节奏没有想象中快，说明 2026年 AI竞争不

再是”谁先宣称有 Agent”，而是”谁能让 Agent在真实流程里稳定运行”。

四、葡萄牙发布开放模型 Amalia：欧洲 AI 主权走向本国

语言模型建设

Reuters 报道，葡萄牙推出首个开源 AI 模型 Amalia，项目由高校和

研究机构组成的联盟推动，并获得欧盟复苏基金支持。该模型面向葡萄牙

语应用场景，目标服务公共机构、企业和研究者，成为欧洲 AI 主权建设

的一部分。

这类国家级开放模型的价值，不一定体现在参数规模上，而是体现在

语言、文化、公共服务和本地数据适配上。对中小国家而言，完全依赖美

国或中国的大模型体系，会面临语言覆盖、数据主权、公共部门采购和长
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期成本问题。Amalia 代表一种更务实的路径：用开放模型支撑本国语言

生态和公共部门应用，同时保留技术可控性。

五、Hugging Face 补齐评测与 Agent 基准：AI 生态从炫

技走向可验证

Hugging Face 近期宣布把 Every Eval Ever 结果接入模型页面，推动

模型评测结果、社区评测和标准化元数据互通。Every Eval Ever 论文整

理了超过 2.2 万个模型、2200 多个 benchmark 和多种评测格式，目标是

减少模型比较中的信息碎片化。

同时，Hugging Face 与 IBM Research 介绍了 ScarfBench，用于评

估 AI Agent 在企业 Java 框架迁移中的能力。相关论文显示，在 Spring、

Jakarta EE、Quarkus等框架迁移任务中，最强 Agent在聚焦层测试和全

应用测试上的通过率仍然较低，说明企业遗留系统迁移比普通代码生成

复杂得多。

这说明 AI生态正在进入”评测基础设施时代”。未来模型、Agent和开

发者工具能不能被企业采用，不只看演示视频，而要看标准化 benchmark、

任务复现、迁移成功率、成本、错误类型和安全边界。谁能把评测做成基

础设施，谁就能影响下一阶段 AI 工具链的话语权。
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