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摘要

国际人工智能领域的焦点高度集中在网络安全风险与大模型在垂直

科研领域的能力突破上。最引人瞩目的事件是 Anthropic 尚未公开发布

的”Claude Mythos” 模型因其极其强大的漏洞挖掘能力，引发了美国白

宫、欧洲央行及全球金融界的强烈震动。同时，Anthropic 发布了 Claude

Opus 4.7 版本以及视觉协作工具 Claude Design，进一步巩固了其在复杂

推理与代码工程上的优势。作为回应，OpenAI在垂直科研领域动作频频，

不仅推出了专注于生命科学研究的”GPT-Rosalind”，还宣布了新的网络

防御生态计划。当前社区讨论热烈，核心争议围绕”AI 漏洞挖掘的防御与

攻击失衡”以及各巨头的安全护城河战略展开。本期分析已排除工业相关

内容，主要聚焦基础模型、网络安全及全球政策动态。
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1 核心焦点：Claude Mythos 引发全球网络安全与地缘政

治震动

在过去 24小时及近期的连续发酵中，Anthropic的未公开模型 Claude

Mythos Preview 毫无疑问占据了全球科技媒体和政界讨论的头条。该模

型被 Anthropic 官方定义为” 分水岭时刻（Watershed moment）”，因为

其在系统级软件漏洞挖掘与利用方面展现出了远超顶级人类黑客的能力。

1.1 突破性的网络安全能力

根据公开的测试报告与业界专家的反馈，Claude Mythos具备强大的

结构化语言（如代码）理解能力，能够发现人类专家及传统自动化工具难

以察觉的深层逻辑漏洞。

零日漏洞挖掘：在受控测试中，Mythos 成功发现了开源操作系统

OpenBSD 中潜伏了 27 年之久的底层漏洞，并在视频编码器 FFmpeg 中
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找出了此前躲过 500 万次自动化测试的盲点。

时间与效率压缩：传统上，精英安全团队通常需要数周甚至数月才能

发掘并编写出针对此类高危漏洞的利用链（Exploit Chain），而 Mythos

将这一过程压缩到了几个小时。

高昂的计算成本：尽管能力惊人，但其运行成本极高。据透露，Mythos

寻找一个存在了数十年的漏洞需要进行数千次运行，单次漏洞发现的算

力成本高达约 20,000 美元。

1.2 白宫介入与政界的高压反应

Mythos 的出现直接引发了美国最高决策层的介入。美国东部时间 4

月 17日（周五），Anthropic CEO Dario Amodei 与白宫办公厅主任 Susie

Wiles 进行了紧急会晤。

美政府态度的微妙转变：此前，特朗普政府与 Anthropic之间曾因五

角大楼的 AI 使用协议存在严重分歧。Anthropic 拒绝放宽其使用条款以

支持军方某些行动，导致白宫一度试图将其列为” 供应链风险” 并威胁切

断联邦合同。然而，Mythos 在国家安全层面的潜在破坏力，迫使白宫不

得不重新回到谈判桌前，以评估该模型对国家基础设施的真实威胁。

Project Glasswing 计划：为缓解风险，Anthropic 宣布暂停对公众

开放 Mythos，并联合亚马逊、苹果、谷歌、微软及摩根大通等超 40家全

球顶级企业成立了 Project Glasswing。Anthropic 为该计划提供了 1 亿美

元的 API 额度，试图在恶意攻击者获得类似能力前，先利用 Mythos 协

助关键基础设施完成全球性的漏洞修补。

1.3 欧洲及全球金融界的恐慌与应对

除了美国，该事件在欧洲及全球金融系统也引发了连锁反应。

英国与欧盟的紧急部署：英国银行业高管在刚刚过去的 24 小时内接

到了紧急警告，监管机构正在评估 Mythos 对金融 IT 系统可能造成的”
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未知未知（Unknown unknown）” 风险。Anthropic 将在下周向部分英国

金融机构开放该模型的受控访问权限，以进行防御性测试。

欧洲央行（ECB）表态：欧洲央行行长克里斯蒂娜·拉加德（Christine

Lagarde）公开指出，Mythos的出现展示了负责任的企业如何处理强大的

双刃剑技术。她警告称，一旦此类具备自主挖掘系统漏洞能力的 AI 落入

黑客或敌对势力手中，对全球经济与公共安全的打击将是毁灭性的。

2 基础模型更新：Claude Opus 4.7 与 Claude Design 齐

发

在安全话题占据头条的同时，Anthropic 也在常规的商业与技术落地

上发布了重大更新，直接对标 OpenAI 的旗舰产品线。

2.1 Claude Opus 4.7 发布

4月 16日，Anthropic正式推出 Claude Opus 4.7，取代了之前的 4.6

版本，进一步提升了其作为顶级生产力大模型的能力下限与上限。

核心能力提升：Opus 4.7在高级软件工程、Agent（智能体）执行、视

觉处理及多步骤复杂推理任务上表现出了显著的代际提升。许多开发者

反馈，以往需要人类密切干预的高难度代码重构任务，现在可以放心地全

权交由 4.7 处理。

全新的”xhigh”努力级别：为了平衡计算延迟与推理深度，Anthropic

引入了介于 high 和 max 之间的新参数设置 xhigh（Extra High）。这一设

置将赋予用户更精细的控制权，允许模型在面对复杂逻辑时投入更多算

力思考。在 Claude Code产品中，默认的计算级别已被集体上调至 xhigh。

底层优化与计费调整：Opus 4.7 采用了全新的分词器（Tokenizer），

对文本的处理更加高效，但这导致相同文本的 Token消耗量增加了约 1.0

至 1.35 倍。尽管 API 定价维持不变（输入 $5/1M Tokens，输出 $25/1M
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Tokens），但实际使用成本有小幅上升。同时，新版本内置了更为严格的

网络安全防护栏，以自动阻断高危代码的生成请求。

2.2 视觉协作新产品：Claude Design

4 月 17 日，Anthropic Labs 推出了 Claude Design。这是一款全新的

生产力工具，旨在让用户与 Claude 进行沉浸式的视觉协作。用户可以直

接通过对话生成、修改和打磨高保真原型图、幻灯片设计以及单页宣发物

料（One-pagers）。此举标志着 Anthropic 正加速侵入传统的 UI/UX 设计

与办公软件赛道。

3 OpenAI 的垂直突围：GPT-Rosalind 与网络防御生态

面对 Anthropic在安全与底层推理上的咄咄逼人，OpenAI在过去 24

小时内选择了” 垂直深度” 与” 生态防御” 作为破局点。

3.1 GPT-Rosalind 进军生命科学

OpenAI 于 4 月 16 日正式发布了 GPT-Rosalind（名称致敬 DNA 双

螺旋结构发现先驱 Rosalind Franklin）。这是一个专门针对生命科学研究

微调与优化的大型语言模型。与通用大模型不同，GPT-Rosalind 在基因

组学、蛋白质折叠原理分析、制药文献合成等生物学前沿领域具有极高的

准确率和幻觉抑制能力。这标志着 OpenAI 正在将战火从通用 AGI 烧向

需要极高专业壁垒的垂直科研领域。

3.2 强化网络防御生态

为了呼应当前业界对 AI 加剧网络攻击的担忧，OpenAI 同步发布了

主题为 ”Accelerating the cyber defense ecosystem that protects us all” 的战

略更新，并配合推出了新一期的 OpenAI安全研究人才奖助计划。OpenAI

强调，抵御 AI 攻击的最好方式是建立基于 AI 的开源与闭源协同防御网

络，试图在话语权上与 Anthropic的”闭门造车（Project Glasswing）”形
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成对比。

4 社交媒体与技术社区热点

在 Reddit（如 r/LocalLLaMA, r/MachineLearning）和 Twitter/X 的

技术圈内，过去 24小时的讨论几乎全部被”Mythos的安全争议”与”Opus

4.7 的实测” 占据。

” 伪善” 还是” 真负责”？许多开源社区的支持者对 Anthropic 的做

法表示了强烈的冷嘲热讽。Reddit 上的高赞评论指出：”Anthropic 上个

月才刚意外泄露了部分 Claude 内部源代码，这个月就突然声称自己是全

球网络安全的’ 守护者’，甚至要把新模型锁起来不让大家用。如果换作是

其他大厂，早被嘲笑透顶了。”

矛与盾的成本博弈：安全研究人员在 Twitter 上热烈讨论了 Mythos

单次两万美元的漏洞挖掘成本。共识认为，虽然短期内只有大型科技公司

或国家级黑客（Nation-states）能承担这种级别的攻击/防御成本，但随

着算力的下降，这种能力必将下放。这引发了人们对”AI 时代防御将永远

落后于攻击” 的深层焦虑。

Opus 4.7 的落地反响：在实测反馈中，开发者普遍对 Opus 4.7 的

重构能力表示惊艳，尤其是配合全新的 xhigh思考模式，模型在处理包含

数千行陈旧代码的代码库时，展现出了极强的上下文一致性。
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